Instrukcja weryfikacji podpisu cyfrowego
Jesli nie posiadasz na swoim komputerze programu Adobe Acrobat Reader, zainstaluj go (mozna go pobrac
ze strony: https://get.adobe.com/reader).

Pobierz plik PDF ze sprawozdaniem podpisanym podpisem elektronicznym i otworz go za pomocg programu
Adobe Acrobat Reader DC.

.+ Ten komputer » Pobrane » sprawozdania

-~

Mazwa Data modyfikagji Typ Rozmiar
=L 1229-17-GDY-pl.pdf 2017-11-06 16:22 Ortwdrz za pomoca programu Adobe Acrobat Reader DC
Otwarz
Drukuj
T-Zip ¢
[of  Edit with Notepad++
KDiff3 3
Otwarz za pomoca J

3. Jezeli po otwarciu pojawia sie komunikat, ze ,,Co najmniej jeden podpis jest niepoprawny” wykonaj

ponizsze kroki.
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4. Aby zobaczy¢ szczegdty, czemu podpis zostat uznany za niepoprawny nalezy klikng¢ ,,Panel Podpis”, a

nastepnie klikng¢ prawym przyciskiem na ,,Wersja 1: Podpisane przez Hanna Wachowska...” i wybra¢ opcje
»Pokaz wtasciwosci podpisu...”.

% Co najmnigj jeden podpis jest niepoprawny. -

@ Podpisy X S, ' )
' ; g FWSFA
@ EI' Sprawdi poprawnos¢ wszy: HAMILTON ».gm o Gafta
ABUTE
&< L, Wersa 1: Podpisane przce| SPRAWOZDANIE Z BADAN NR 1229/17/GDY
—— W_ycz}rsc pgdpis Probka jwy dederagy Zieceniodaws)

ZatwierdZ podpis

_ ] ] 2017-01-03
Wyswietl podpisang wersje 2017-01-05 Zlecenie nr 1 z dnia 2017-01-02
L | 2017-01-05 Probki dostanzone przez Zleceniodawcs

Pokaz wtascwosc podpisu...

Metoda | Jednostka | Wynik
5. Zostanie wyswietlone okno wtasciwosci podpisu. W sekcji Informacje o autorze podpisu, jest zapisana

przyczyna btedu: ,Wystapity btedy przy probie budowania sciezki od certyfikatu autora podpisu do
certyfikatu wydawcy.”


https://get.adobe.com/reader

Podpis jest MIEPRAWIDEODWY,
Czas zfozenia podpisu: 2017/11/06 16:22:27 +01'00"

Zrédio Trust uzyskane z Adobe Approved Trust List (AATL).

Powod:
Polozenie:
Informacje o waznosci
Dokument nie zostat zmieniony z powodu zastosowania tego podpisu.

Autor zastrzegh, 2e dla tego dokurmentu dopuszezalne jest wypelnianie
formularzy, podpisywanie | umieszczanie kernentarzy. Inne zmiany nie sa
mozliwe.

TozsamosE autora podpisu jest nieprawidbowa.

Czas zfozenia podpisu zostat pobrany z zegara na komputerze osoby skladajacej
podpis.

Sprawdzenia podpisu dokonano wg czasu ztozenia podpisw:

2017/11/06 16:22:27 +01'00'

Informacje o autorze podpisu

Wystapity bledy przy probie budowania sciezki od certyfikatu autora podpisu do
certyfikatu wydawcy.

Sprawdzanie uniewaznienia nie zostato przeprowadzone,

Pokaz certyfikat autora podpisu...

Wiasciwosci zaawansowane..., Weryfikuj podpis Zamknij

6. Komunikat oznacza, ze podpis nie jest zgodny z zasadami certyfikatu na podstawie, ktorego jest
weryfikowany. W tym przypadku przyczyng jest Zle opisany certyfikat wydawcy w programie Adobe
Acrobat Reader DC.

Wyijasnienie:

a. Certyfikat, ktérym podpisywane sg sprawozdania wystawiony jest przez Certum (Certum Digital
Identification CA SHA2), kt6ry wedtug Kodeksu Postepowania Certyfikacyjnego
(https://www.certum.pl/pl/data/CCP-DK02-ZK02-Kodeks-Post%C4%99powania-Certyfikacyjnego-
Niekwalifikowanych-Us-akt.pdf) rozdziat 1.3.1.2. Posrednie urzedy certyfikacji okresla identyfikatory
polityki certyfikacji:

i. 1.2.616.1.113527.2.5.1.6.11
ii. 1.2.616.1.113527.2.5.1.6.12
jii. 1.2.616.1.113527.2.5.1.6.13
iv. 1.2.616.1.113527.2.5.1.6.14

b. Certyfikat ten w programie Adobe Acrobat Reader DC ma okreslong tylko jedng polityke, co jest
zrédtem niepoprawnie wykonanej weryfikacji podpisu

c. W celu poprawnej konfiguracji regut dla certyfikatu wydawcy, nalezy wykonac kolejne kroki
opisane ponizej.

7. Otwédrz menu ,Edycja” i wybierz ,Preferencje...”



https://www.certum.pl/pl/data/CCP-DK02-ZK02-Kodeks-Post%C4%99powania-Certyfikacyjnego-Niekwalifikowanych-Us-akt.pdf
https://www.certum.pl/pl/data/CCP-DK02-ZK02-Kodeks-Post%C4%99powania-Certyfikacyjnego-Niekwalifikowanych-Us-akt.pdf
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Odznacz wszystko Shift+Ctrl+A Priicn g ettt Ztecmindiarcy

Kopiuj plik do schowka

3 2017-01-03

pdafe 2017-01-05 Zecenie nr 1z dnia 2017-01-02
pawozdania 2017-01-05 Pribki dostarzone preee

Wykonaj zdjecie

Sprawdzanie pisowni Metoda

Znajdz Ctrl+F KONIEC SPRAWCZDANIA

Wyszukiwanie zaawansowane Shift+Ctrl+F

Ochrona

Dostepnosd

Zarzadzaj narzedziami

Preferenge...

8. W wyswietlonym oknie preferencji przejdz do pozycji Menedzer zaufania
a. W sekcji Automatyczne uaktualniania Adobe Approved Trust List (AATL) kliknij przycisk Uaktualnij
teraz

Kategorie: Menedzer zaufania

Dokumenty Zataczniki pliku PDF

Komentowanie Pozwél na otwieranie zatacznikdw w innym formacie niz PDF za pomoca aplikacji zewnetrznych

Ogdlne
Pelny ekran Przywroc liste dozwolonych i niedozwolonych typow zatacznikow: Proywrdd
Wyswietlanie strony

D i zawartoié multimedialna Dostep do Internetu z plikéw PDF na zewnatrz przegladarki internetowej

Czytanie Bezr wyrainego zezwolenia pliki PDF nie pozwalaja wysylac danych do Internetu.
Dostepnosc
Internet

JavaScript

Automatyczne uaktualnienia Adobe Approved Trust List (AATL)
Jednostki

Wezytaj zaufane certyfikaty z serwera Adobe AATL

[V] Zapytaj przed aktualizacja Uaktualnij teraz

Multimedia (starsze) Automatyczne uaktualnienia European Union Trusted Lists (EUTL)
Podpisy
Pomiar (Geo)

Recenzowanie ) - -
Sprawdzanie pisowni [V Zapytaj przed aktualizacjg Uaktualnij teraz

Tozsamosc
Ustugi Adobe Online
Wymiarowanie (20 =
Wymiarowanie (30)
Wyszukiwanie

Zabezpieczenia (rozszerzone)
Zabezpieczenie

Wezytaj zaufane certyfikaty z serwera Adobe EUTL




b. Potwierdz klikajgc OK

¢ Udostepniono do pobrania zaufane certyfikaty, ktare
J usprawnia cbstuge dokumentdw podpisanych cyfrowo

Czy chcesz je zainstalowac?

c. Po chwili zostanie wyswietlony monit, ze aktualizacja zakoniczyta sie pomysinie

Ustawienia zabezpieczen zostaty pomyslnie zaktualizowane,

9. W wyswietlonym oknie preferencji przejdZ do pozycji Podpisy
a. W sekcji Tozsamosci i certyfikaty zaufane kliknij przycisk Wiecej...

Kategorie;
Podpisy elektroniczne

Dokumenty
Komentowanie Tworzenie i wyglad
Ogdlne

Petny ekran
Wyswietlanie strony

» Opcje sterowania zwiazane z tworzeniem podpiséw
» Ustal wyglad podpiséw w dokumencie

3D i zawartosé multimedialna Weryfikacja
Czytanie
Dostepnosé » Kontroluj w jaki sposdb i kiedy podpisy sa weryfikowane
Formularze
Internet
JavaScript Tozsamosci i certyfikaty zaufane
Jednostki
Jezyk

Keonta e-mail

» Tworzenie i zarzadzanie tozsamosciami na potrzeby podpisywania
» Zarzadzanie poswiadczeniami uzywanymi do nadawania dokurnentom statusu zaufanych

Menedzer zaufania
Modut Sledzacy Dodawanie znacznikéw czasowych do dokumentéw

Bllaliioo oo (ot

| Podpisy » Kenfiguracja ustawien serwera znacznikdéw czasowych

FOTTITET e

Recenzowanie
Sprawdzanie pisowni
Tozsamosé

Ustugi Adobe Online
Wymiarowanie (20)
Wymiarowanie (30)

Wyszukiwanie

Zabezpieczenia (rozszerzone)
Zabezpieczenie
Zaufanie do multimedidw (starsze)




10. W wyswietlonym oknie ustawiania identyfikatora cyfrowego oraz zaufanego certyfikatu przejdz do pozycji
Zaufane certyfikaty, wyszukaj na liscie Certum Digital Identification CA SHA2 i kliknij przycisk Edycja

ustawien zaufania.

Elektroniczne ID
Kenta 1D reamingu
Pliki Elektroniczne D
Identyfikatory elektroniczne W

Moduty | znaczniki PKC5#11

Zaufane certyfikaty

/ Edycja ustawien zaufania

Nazwa

Certinomis - Root CA
Certinomis AC 1 étoile

Certinomis AC 2 étoiles

certSAFE Time Stamping Authority 1
certSAFE Time Stamping Authority 1

certSAFE Time Stamping Authority 1 <.

certSIGN Qualified CA
certSIGN Qualified CA Class 3
certSIGM Qualified CA Class 3 G2

LERTURM ULA

Wydawca certyfikatu
Certinomis - Root CA
Certinomis - Autorité Racine
Certinomis - Autorité Racine

cert5IGMN Mon-Repudiation CA Cl...
cert5IGMN Mon-Repudiation CA Cl...
cert5IGMN Mon-Repudiation CA Cl...

CERTSIGN SA
certSIGN
certSIGN

CERTUM QCA
CERTUM QCA
Certum QCA 2017
Certum QCA2 2017
CERTUM OTSA

Marodowe Lentrum Le

Marodowe Centrum Certyfikacji (...
Marodowe Centrum Certyfikacji (...

Marodowe Centrum Certyfikagji
Marodowe Centrum Certyfikagji

Marodowe Centrum Certyfikagji (...

ﬁ Importyj F; Eksportu) @Szaegéfycertﬁikatu &) Usun

Wygasa

2033.10.21 091718 2
20181212 09:22:30 Z
20181212 09:25:18 7
2011.02.19 18:08:47 7
2014.02.06 14:22:27 7
2019.02.02 10:50:04 7
2027.02.06 10:06:03 Z
2016.07.07 1842172
2025.06.10 13:45:07 Z

2020.10.26 23:5%:59 Z
2016.09.20 23:5%:59 Z
2028.03.15 235959 Z
2028.03.15 23:5%:50 Z
2019.04.07 23:5%:50 Z

Certum Digital Identification CA SHA2

Unizeto Technologies S.A.
Wydane przez: Certum Trusted Network CA
Unizeto Technologies S A
Wainy od: 2015.04.21 124526 Z
Wainy do: 2027.06.09 124526 Z

Planowane uzvcie: Podpisz certviikat (CA), Podpisz CRL

11. W wyswietlonym oknie edycji zaufanego certyfikatu przejdz do zaktadki Ograniczenia zasady, a nastepnie w
polu Zasady certyfikatu wpisz wartos¢ i zakoncz edycje klikajgc OK:

1.2.616.1.113527.2.5.1.6.11, 1.2.616.1.113527.2.5.1.6.12, 1.2.616.1.113527.2.5.1.6.13, 1.2.616.1.113527.2.5.1.6.14

Zaufanie | Ograniczenia zasady

Podpisy beda wazne, gdy certyfikat jest zgodny z ograniczeniem reguiy.
Ograniczenia regut 53 dostarczane przez administratora komputera lub
osrodek certyfikacji. Certyfikaty czasern zawieraja identyfikator wskazujacy
regute ofrodka certyfikac)i do wydania certyfikatu, Przyktadowa reguta moze
wskazywad, Ze autor podpisu musi by cbecny, gdy wydawany jest jego
certyfikat.,

Tylko certyfikaty bezpesrednic zaufane (zobacz na zakladce Zaufanie) moga
mied ograniczenia regut.

Zasady certyfikatu: [5.1.6.12, 12.616.1.113527.2.5.1.6.13, 1.2.616.1.113527.2.5.1.6.14

Opis: ICertum Digital Identification CA SHAZ

(_) Zastosuj ograniczenia regut we wszystkich certyfikatach w taficuchu

(®) Zastosuj ograniczenia regut jedynie w certyfikacie podpisu



Szczegddy certyfikatu
Temat: Certum Digital Identification CA SHAZ

Wydawca: Certumn Trusted Metwork CA

Uzytel: Podpisz certyfikat (CA), Podpisz CRL

Utrata waznosci:  2027-06-09 12:4%26

Faufanie] ©Qgraniczenia zasady I

Podpisy beda wazne, gdy certyfikat jest zgodny z ograniczeniem reguiy.
Ograniczenia regut 53 dostarczane przez administratora komputera lub
osrodek certyfikaci. Certyfikaty czasern zawieraja identyfikator wskazujacy
regute oérodka certyfikac)i do wydania certyfikatu, Przyktadowa reguta moze
wskazywad, Ze autor podpisu musi by obecny, gdy wydawany jest jego
certyfikat.,

Tylkeo certyfikaty bezposrednic zaufane (zobacz na zaktadce Zaufanie) moga
mied ograniczenia regut.

Lasady certyfikatu: I'I 2.616.1.113527.2.5.1.6.11

Opis: ICerturn Digital Identification CA SHAEI

(_) Zastosuj ograniczenia regul we wszystkich certyfikatach w taricuchu

(®) Zastosuj ograniczenia regul jedynie w certyfikacie podpisu

Szezegdby certyfikatu...

12. Zamknij przed chwilg otwarte okna, aby powréci¢ do sprawozdania.
13. Program powinien jeszcze raz automatycznie sprawdzi¢ poprawnos$¢ podpisu
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14. Jesli weryfikacja nie zostata ponowiona automatycznie nalezy klikngc¢ ,,Panel Podpis”, a nastepnie klikngc
prawym przyciskiem na ,Wersja 1: Podpisane przez Hanna Wachowska...” i wybra¢ opcje ,, Zatwierdz
podpis”.

a. Opcja ta nie zatwierdza podpisu ale sprawdza jego poprawnosc¢ (niepoprawne ttumaczenie tej opcji)
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Whyczyse podpis
ZatwierdZ podpis

2017-01-03

= F - - 2017-01-05 Tlecenie nr 1z dnia 2017-01-02
Wyswietl podpisang wersje 2017-01-05 Prékki dostarcone przez Zeceniodawce
Pokaz wtasciwosc podpisu... |Metoda | Jednostka | Wynik
KONIEC SPRAWOZDANIA

15. Po zakonczeniu weryfikacji zostanie wyéwietlona informacja o stanie podpisu — podpis jest WAZNY

Podpis jest WAZMY, podpisany przez Hanna Wachowska
<hwachowska@harnilton.com.pl=.

- dokurnent nie zostat zmieniony z powodu zastosowania tego podpisu.
- Tozsamosc autora podpisu jest poprawna,

Wiasciwosci podpisu.. Zamknij




